Licenční smlouva
uzavřená dle ust. § 2358 a násl. zákona č. 89/2012 Sb., občanský zákoník (dále jen „občanský zákoník“) a v souladu se zákonem č. 121/2000 Sb., autorský zákon, vše ve znění pozdějších předpisů, mezi:
Poskytovatel:	[doplňte]
	se sídlem [doplňte]
	IČO: [doplňte]
	DIČ: CZ[doplňte]
	bankovní spojení: [doplňte]
	účet č.: [doplňte]
	zapsán v obchodním rejstříku vedeném u [doplňte],
	oddíl [doplňte], vložka [doplňte]
	zastoupen [doplňte]
	číslo smlouvy poskytovatele: [doplňte]
a
Nabyvatel:	Nemocnice Milosrdných bratří, příspěvková organizace 
	se sídlem Polní 3, 639 00 Brno
	IČO: 48512478
	DIČ: CZ48512478
	bankovní spojení: Československá obchodní banka, a.s., Radlická 333/150, 150 57 Praha 5
	účet č.: 372561503/0300
	zapsán dne 21. 8. 2001 v obchodním rejstříku u KS v Brně, spisová značka Pr 13
	zastoupen Ing. Soňou Habrovcovou, ředitelkou nemocnice
	Kontaktní osoba ve věcech technických: Ing. Jan Forbelský, náměstek IT
	číslo smlouvy nabyvatele: …………………
I. Předmět smlouvy
1. Poskytovatel je výhradním nositelem majetkových práv k antivirovému softwaru ESET Protect Enterprise, jež je detailně specifikován v příloze č. 1 této smlouvy (dále také jen „aplikace“ nebo „dílo“), a je oprávněn poskytnout nabyvateli dočasné užívací právo k tomuto softwaru (dále jen „licenci“). Poskytovatel prohlašuje, že je oprávněn poskytnout nabyvateli plnění dle této smlouvy a že tímto nejsou porušena práva duševního vlastnictví třetích osob, a že nejsou třetí osoby, které by mohly oprávněně uplatňovat své nároky z těchto práv vůči nabyvateli.
2. Poskytovatel touto smlouvou poskytuje nabyvateli za úplatu a podmínek této smlouvy licenci pro 320 PC, která je poskytována jako nevýhradní. Nabyvatel se zavazuje poskytnout potřebnou součinnost k zahájení užívání díla a uhradit poskytovateli sjednanou cenu dle podmínek této smlouvy. To vše v souladu s požadavky poskytovatele v rámci zadávacího řízení pod názvem „Nákup licencí ESET Protect Enterprise“ a technické specifikace, která tvoří přílohu č. 1, jako nedílnou součást této smlouvy. 
3. Poskytovatel se zavazuje provést plnění smlouvy (aktivaci licenčních klíčů) do týdne ode dne účinnosti této smlouvy.
4. Touto smlouvou nejsou dotčena vlastnická práva k aplikaci. 
II. Místo plnění a trvání smlouvy
1. Místem plnění dle této smlouvy je sídlo nabyvatele.
2. Tato smlouva se sjednává na dobu určitou v délce 3 let.
3. Licence zaniká okamžikem zániku smlouvy. Ostatní možnosti skončení této smlouvy vyplývající ze zákona nebo z této smlouvy nejsou tímto článkem dotčeny.

III. Cena a platební podmínky
1. Cena za poskytnutí licence byla dohodou smluvních stran stanovena na částku:
Celková cena za bez DPH:	[doplňte] Kč
DPH [doplňte] %:	[doplňte] Kč
Celková cena včetně DPH:	[doplňte] Kč
2. Cena licence dle předešlého odstavce bude nabyvateli účtována až po obdržení potvrzení (aktivaci licenčního klíče na zákaznickém portálu) poskytovatele, že dodání díla je podle podmínek sjednaných v této smlouvě řádně splněna. V případě, že nabyvatel bude rozšiřovat nebo zužovat licenci, bude adekvátně tomuto rozšíření nebo zúžení upravena i cena licence.
3. Uvedené ceny jsou nejvýše přípustné, zahrnují veškeré náklady a vedlejší výkony nutné k řádnému provedení plnění dle této smlouvy a nelze je zvýšit ani pod vlivem změny cen vstupů nebo jiných vnějších podmínek. Ke změně ceny může dojít pouze v případě dodatečných změn v rozsahu licence odsouhlasených oběma smluvními stranami.
4. Faktura je daňovým dokladem a musí být vystavena v souladu s § 28 zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů. Poskytovatel se zavazuje dodat fakturu nabyvateli na e-mail: fakturace@nmbbrno.cz. 
5. Poskytovatel se zavazuje na daňovém dokladu pro platbu ceny služeb uvádět pouze bankovní účet, který určil správci daně ke zveřejnění v registru plátců a identifikovaných osob. Poskytovatel a nabyvatel se dohodli, že pokud bude na daňovém dokladu uveden jiný bankovní účet než ten, který je zveřejněn správcem daně v registru plátců a identifikovaných osob, nabyvatel je oprávněn provést úhradu daňového dokladu na tento účet zveřejněný podle zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů, a nebude tak v prodlení s úhradou ceny služeb. Pokud by nabyvateli vzniklo ručení v souvislosti s neplněním povinnosti poskytovatele vyplývajících ze zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů, má nabyvatel nárok na náhradu všeho, co za poskytovatele v souvislosti s tímto ručením plnil.
6. Nabyvatel je oprávněn vrátit fakturu poskytovateli až do data její splatnosti, jestliže obsahuje neúplné nebo nepravdivé údaje. Při nezaplacení takto nesprávně vystavené a doručené faktury není nabyvatel v prodlení se zaplacením. Poskytovatel je povinen fakturu řádně opravit a doručit ji nabyvateli s novou lhůtou splatnosti.
7. Každá faktura je splatná do 30 dnů od jejího doručení nabyvateli. Poskytovatel je povinen uvádět na všech daňových dokladech (fakturách) číslo smlouvy nabyvatele. Zálohové platby se nesjednávají. 
IV. Povinnosti smluvních stran
1. Poskytovatel je povinen dodržovat právní a technické podmínky vyplývající ze závazných platných právních předpisů, vyhlášek a norem.
2. Poskytovatel garantuje, že jím dodaná aplikace bude profesionální kvality a bude splňovat obecně přijatelné standardy. Dále prohlašuje, že bude vhodná k účelu, pro který byla nabyvatelem zvolena a licence k jejímu užívání pořízena.
3. Poskytovatel se zavazuje v době trvání licence zachovat činnost aplikace tak, aby mohla být aplikace používána k účelu vyplývajícímu z této smlouvy. Dále se poskytovatel zavazuje aplikaci pravidelně aktualizovat a vylepšovat, a to z důvodu zajištění její lepší funkčnosti a přívětivějšího uživatelského prostředí pro nabyvatele a zavazuje se ve prospěch nabyvatele k nerušenému užití licence pro jeho potřeby, a to ke všem způsobům užití, zejména k účelu, ke kterému byl tento předmět smlouvy vytvořen. 
4. Poskytovatel se zavazuje postupovat tak, aby běžná pracovní činnost nabyvatele nebyla plněním předmětu této smlouvy omezována. Omezení je možné pouze v rozsahu nezbytném pro splnění závazků z této smlouvy.
5. Nabyvatel se zavazuje poskytnout poskytovateli potřebnou součinnost při plnění předmětu této smlouvy. 
6. Nabyvatel bere na vědomí, že aplikace je chráněna autorským právem, a proto se zavazuje, že nebude obcházet, odstraňovat či omezovat mechanismy, jež slouží k ochraně práv poskytovatele.
7. Nabyvatel je oprávněn licenci k aplikaci zcela nebo zčásti poskytnout či postoupit třetí osobě bez předchozího písemného souhlasu poskytovatele.
8. Licence je poskytnuta jako opravňující a nabyvatel není povinen ji využít.
9. V případě provedení úprav, aktualizací či jiných změn aplikace ze strany poskytovatele je licence poskytnuta i k takto provedeným úpravám, aktualizacím či změnám aplikace.
V. [bookmark: _Hlk496911952]Odpovědnost za vady 
1. Poskytovatel odpovídá za odbornou úroveň poskytované aplikace dle této smlouvy. Právo na náhradu újmy vzniklé neodborným provedením implementace či aplikace nebo činností s tím spojených se řídí příslušnými ustanoveními občanského zákoníku.
2. Poskytovatel tímto čestně prohlašuje, že má oprávnění k činnosti v rozsahu této smlouvy a je účasten pojištění z odpovědnosti za újmu vzniklou jinému v souvislosti s plněním dle této smlouvy.
3. Poskytovatel poskytuje nabyvateli záruku na jakost aplikace na celé období, na které se uzavírá tato smlouva.
VI. [bookmark: _Hlk44053692]Další ujednání
1. Poskytovatel je povinen upozornit nabyvatele ihned na nesprávnost jeho pokynů nebo podkladů, jinak odpovídá nabyvateli za újmu tím způsobenou. Stejně tak je povinen upozornit na případnou potřebu dalších servisních prací ve smyslu této smlouvy, jinak odpovídá za vzniklou újmu.
2. Poskytovatel prohlašuje, že má oprávnění k činnosti v rozsahu této smlouvy a je účasten pojištění z odpovědnosti za újmu vzniklou jinému v souvislosti s realizací předmětu této smlouvy.
3. Poskytovatel není oprávněn převést svá práva a závazky z této smlouvy na třetí osobu. Práva i povinnosti ze smlouvy přecházejí na právní nástupce obou stran. Obě strany jsou povinny informovat se navzájem o takových změnách.
4. Poskytovatel i nabyvatel jsou povinni se navzájem informovat o tom, že se dostali do úpadku ve smyslu § 3 zák. č. 182/2006 Sb., insolvenční zákon, ve znění pozdějších předpisů.
5. Poskytovatel prohlašuje, že neumožňuje výkon nelegální práce ve smyslu zák. č. 435/2004 Sb., o zaměstnanosti, ve znění pozdějších předpisů, a ani neodebírá žádné plnění od osoby, která by výkon nelegální práce umožňovala. V případě, že se toto prohlášení ukáže v budoucnu nepravdivým a vznikne ručení nabyvatele ve smyslu ust. zák. č. 435/2004 Sb., má nabyvatel nárok na náhradu všeho, co za poskytovatele v souvislosti s tímto ručením plnil.
6. Poskytovatel na sebe bere nebezpečí změny okolností dle ustanovení § 1765 odst. 2 zákona č. 89/2020 Sb.
VII. Záruční podmínky
1. Poskytovatel se zavazuje poskytnout nabyvateli záruku za jakost svého plnění dle této smlouvy. 
2. Vady musí nabyvatel uplatnit u poskytovatele bez zbytečného odkladu poté, co se o nich dozví. 
3. Nabyvatel má právo zvolit následující způsob odstranění vady – opravou nebo úpravou díla, žádat přiměřenou slevu z ceny díla nebo odstoupení od této smlouvy. 
4. Záruční doba činí na kompletně dodané dílo v délce 36 měsíců a počíná běžet prvním dnem následujících po splnění závazku zhotovitele ke zhotovení díla. 
5. Pro případ prodlení zhotovitele s odstraněním reklamované vady je nabyvatel oprávněn nechat provést odstranění třetí osobou, a to na náklady poskytovatele. 
6. Poskytovatel prohlašuje, že má oprávnění k činnosti v rozsahu této smlouvy a je účasten pojištění z odpovědnosti za újmu vzniklou jinému v souvislosti s realizací předmětu této smlouvy.
7. Poskytovatel není oprávněn převést svá práva a závazky z této smlouvy na třetí osobu. Práva 
i povinnosti ze smlouvy přecházejí na právní nástupce obou stran. Obě strany jsou povinny informovat se navzájem o takových změnách.
8. Poskytovatel i nabyvatel jsou povinni se navzájem informovat o tom, že se dostali do úpadku ve smyslu § 3 zák. č. 182/2006 Sb., insolvenční zákon, ve znění pozdějších předpisů.
9. Poskytovatel prohlašuje, že neumožňuje výkon nelegální práce ve smyslu zák. č. 435/2004 Sb., o zaměstnanosti, ve znění pozdějších předpisů, a ani neodebírá žádné plnění od osoby, která by výkon nelegální práce umožňovala. V případě, že se toto prohlášení ukáže v budoucnu nepravdivým a vznikne ručení nabyvatele ve smyslu ust. zák. č. 435/2004 Sb., má nabyvatel nárok na náhradu všeho, co za poskytovatele v souvislosti s tímto ručením plnil.
10. Poskytovatel na sebe bere nebezpečí změny okolností dle ustanovení § 1765 odst. 2 zákona č. 89/2020 Sb.
VIII. Sankce
1. Poskytovatel je povinen k náhradě případné škody na majetku nebo na zdraví zapříčiněné svou činností při plnění této smlouvy nebo způsobené v důsledku svého vadného plnění.
2. V případě prodlení poskytovatele s plněním smlouvy ve sjednaném termínu je nabyvatel oprávněn po poskytovateli požadovat uhradit smluvní pokutu ve výši 0,2 % z celkové ceny včetně DPH, a to za každý den prodlení. 
3. V případě prodlení nabyvatele s úhradou ceny je poskytovatel oprávněn požadovat po nabyvateli zaplacení úroků z prodlení ve výši 0,2 % z dlužné částky za každý den prodlení. 
4. V případě prodlení poskytovatele s odstraněním vad, na něž se vztahuje odpovědnost za vady, má nabyvatel právo na smluvní pokutu ve výši 1.000,- Kč denně za každou takovou vadu, u níž je poskytovatel v prodlení.
5. Smluvní pokuty jsou započitatelné vůči peněžitým závazkům souvisejících s touto smlouvou. Ke smluvní pokutě bude vystavena samostatná faktura se lhůtou splatnosti 30 dnů. Nároky na náhradu újmy nejsou dotčeny ani kompenzovány zaplacením sankcí dle této smlouvy.
IX. Odstoupení od smlouvy
1. Pro účely odstoupení od smlouvy se za podstatné porušení smlouvy ve smyslu § 2002 odst. 1 zák. č. 89/2012 Sb., občanský zákoník, považuje:
· neprovedení díla, 
· prodlení poskytovatele s provedením díla a další nezbytných informací o více než 30 dní,
· vadnost či nefunkčnost aplikace bránící jejímu plánovanému užití trvající déle než 3 dní,
· nemožnost odstranění vady díla,
· úpadek nabyvatele nebo poskytovatele ve smyslu § 3 zák. č. 182/2006 Sb., insolvenční zákon, ve znění pozdějších předpisů,
· porušení smluvní povinnosti poskytovatele vyplývající mu z této smlouvy.
2. Smluvní strany si na rozdíl od ustanovení § 2002 občanského zákoníku sjednávají, že od této smlouvy je možné odstoupit nejenom bez zbytečného odkladu, ale i v případě, pokud důvod, pro který je od smlouvy odstupováno, stále přetrvává. 
3. Dojde-li k výše uvedenému porušení smlouvy, je příslušná smluvní strana oprávněna od smlouvy odstoupit. Účinky odstoupení od smlouvy nastávají dnem dodání oznámení o odstoupení druhé smluvní straně na její adresu uvedenou v záhlaví této smlouvy, resp. na její poslední známou adresu bez ohledu na to, zda toto oznámení o odstoupení bylo druhou smluvní stranou převzato či nikoliv.
4. Odstoupením od smlouvy nezaniká vzájemná sankční odpovědnost stran.
X. Důvěrnost informací
1. Smluvní strany jsou si vědomy toho, že v rámci plnění smlouvy:
· si mohou vzájemně poskytnout informace, které budou považovány za důvěrné (dále důvěrné informace),
· mohou jejich zaměstnanci získat přístup k důvěrným informacím druhé strany.

2. Veškeré důvěrné informace zůstávají výhradním vlastnictvím předávající strany. S výjimkou plnění této smlouvy, se obě strany zavazují nepublikovat žádným způsobem důvěrné informace druhé strany, nepředat je třetí straně ani svým vlastním zaměstnancům a zástupcům s výjimkou těch, kteří s nimi potřebují být seznámeni, aby mohli splnit smlouvu. Obě strany se zároveň zavazují nepoužít důvěrné informace druhé strany jinak než za účelem plnění smlouvy nebo uplatnění svých práv z této smlouvy.
3. Nedohodnou-li se smluvní strany výslovně jinak, považují se za důvěrné implicitně všechny informace, které jsou a nebo by mohly být součástí obchodního tajemství, tj. například popisy nebo části popisů technologických procesů a vzorců, technických vzorců a technického know-how, informace o provozních metodách, procedurách a pracovních postupech, obchodní nebo marketingové plány, koncepce a strategie nebo jejich části, nabídky a všechny další informace, jejichž zveřejnění přijímající stranou by předávající straně mohlo způsobit újmu.
4. Pokud jsou důvěrné informace poskytovány v písemné podobě anebo ve formě textových souborů na počítačových médiích, je předávající strana povinna upozornit přijímající stranu na důvěrnost takového materiálu jejím vyznačením alespoň na titulní stránce.
5. Ustanovení tohoto článku není dotčeno ukončením účinnosti smlouvy z jakéhokoliv důvodu a jeho účinnost skončí nejdříve pět (5) let po ukončení účinnosti této smlouvy.
6. Poskytovatel i nabyvatel jsou povinni zachovávat mlčenlivost o všech skutečnostech, o nichž se dozvěděli při výkonu sjednané činnosti a které v zájmu správce osobních údajů nelze sdělovat jiným osobám.
7. Poskytovatel i nabyvatel jsou povinni zdržet se jednání, které by mohlo vést ke střetu oprávněných zájmů poskytovatele či nabyvatele se zájmy osobními, zejména nebudou zneužívat informací nabytých v souvislosti s výkonem sjednané činnosti ve prospěch vlastní či někoho jiného.
8. Poskytovatel i nabyvatel se dále zavazují nakládat s osobními údaji subjektů údajů, zejména zaměstnanců, obchodních partnerů a zákazníků, jakož s osobními údaji jiných třetích osob, s nimiž přijdou do styku, plně v souladu s Obecným nařízením o ochraně osobních údajů (nařízení Evropského parlamentu a Rady (EU) 2016/679) v platném znění. Poskytovatel i nabyvatel jsou zejména povinni zachovávat mlčenlivost o těchto údajích, dále pak zajistit vhodným způsobem bezpečnostní, technická a organizační opatření dle článku 32 Obecného nařízení. Poskytovatel i nabyvatel jsou dále povinni okamžitě si vzájemně sdělit jakékoliv podezření z nedostatečného zajištění osobních údajů nebo podezření z neoprávněného využití osobních údajů neoprávněnou osobou. 
9. Poskytovatel i nabyvatel jsou povinni na požádání spolupracovat s dozorovým úřadem při plnění jeho úkolů.
10. Jakékoliv porušení povinnosti ochrany osobních údajů bude považováno za porušení smlouvy. Poskytovatel plně odpovídá nabyvateli za újmu, kterou by mohl způsobit zaviněným porušením této povinnosti. Nabyvatel plně odpovídá poskytovateli za újmu, kterou by mohl způsobit zaviněným porušením této povinnosti. 
11. Povinnost ochrany osobních údajů a mlčenlivosti trvá i po skončení smluvního vztahu.
XI. Závěrečná ustanovení
1. Vztahy plynoucí z této smlouvy a vztahy neupravené se řídí příslušnými ustanoveními zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů.
2. Smluvní strany berou na vědomí, že nabyvatel je povinen dodržovat ustanovení zákona č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů.
3. Tato smlouva se uzavírá na základě návrhu na její uzavření ze strany nabyvatele. Předpokladem uzavření této smlouvy je její písemná forma a dohoda o celém jejím obsahu, jak je obsažen ve všech jejích článcích.
4. Tato smlouva nabývá platnosti dnem jejího podpisu oběma smluvními stranami. 
5. Tato smlouva nabývá účinnosti dnem jejího uveřejnění prostřednictvím registru smluv postupem dle zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a registru smluv (zákon o registru smluv) a její zveřejnění zajistí nabyvatel. Smluvní strany souhlasí se zveřejněním smlouvy v úplném znění, stejně jako s uveřejněním úplného znění případných dohod (dodatků), kterými se smlouva doplňuje, mění, nahrazuje nebo ruší, a to zejména prostřednictvím Registru smluv v souladu se zákonem č. 340/2015 Sb., o registru smluv, ve znění pozdějších předpisů. Smluvní strany se dohodly, že uveřejnění smlouvy zajistí nabyvatel. 
6. Tuto smlouvu lze měnit pouze písemnou formou číslovanými dodatky podepsanými oběma smluvními stranami.
7. Tato smlouva bude uzavřena pouze elektronicky, přičemž poslední podepisující smluvní strana je povinna zaslat bez zbytečného odkladu tento elektronicky uzavřený originál smlouvy druhé smluvní straně.
8. Smluvní strany prohlašují, že si tuto smlouvu přečetly, bezvýhradně souhlasí s jejím obsahem a že ji uzavírají ze své vážné a svobodné vůle, prosté omylu. Na důkaz toho připojují podpisy svých oprávněných zástupců.
Příloha č. 1 	Technická specifikace díla


V [doplňte] dne [doplňte]	V Brně dne ………… 

Za poskytovatele:	Za nabyvatele:




	………………………………	…………………………………
	[doplňte]	Ing. Soňa Habrovcová
	[doplňte]	ředitelka nemocnice



Příloha č. 1
Specifikace předmětu plnění
Konzola řešení pro správce
· běh v on-premis prostředí zákazníka a nebo v cloudu tvůrce antivirového programu
· vícefaktorová autentizace přístupu do konzole
· automatická aktualizace
· připojení přes webové rozhraní
· správa uživatelů a skupin pro přístup do konzole
· předdefinované reporty, tvorba vlastních reportů
· přehled a správa koncových zařízeních; mobilní zařízení Android v reálném čase
· automatická detekce zařízení v síti, detekce nespravovaných zařízení
· přehled hardware daného koncového zařízení viditelný přímo v detailu zařízení (bez nutnosti použití příkazové řádky či databázových dotazů administrátorem)
· přehled nainstalovaného software třetích stran na koncových zařízení, včetně verze
· přehled a blokování vyměnitelných zařízení na koncových zařízeních
· vzdálená instalace antimalwarového software na koncovém zařízení nebo skupině zařízení
· vynucení aktualizace antimalwarového software na koncovém zařízení nebo skupině zařízení
· instalace software třetí strany na koncovém zařízení nebo skupině zařízení, odinstalace
· podpora nástrojů SIEM (možnost exportování dat pro SIEM)
· dynamické skupiny - možnost automatické tvorby skupin na základě operačního systému nebo jednotlivých parametrů hardware
· správa a konfigurace bezpečnostních politik aplikovaných na všechny nebo vybrané koncové zařízení
· správa a spouštění definovaných úloh na všechny nebo vybrané koncové zařízení
· možnost wake on lan koncového zařízení
· agent vzdálené správy na stanicích pro zajištění komunikace je funkční i offline (offline se uplatňují politiky a spouští úlohy při výskytu definované události)
· administrace v českém jazyce
· informace o aktuálně přihlášených uživatelích na koncovém zařízení
· možnost štítků/tagů
· karanténa - správa a možnost vymazání, obnovení detekovaného objektu na stanici
· možnost stažení škodlivého souboru z klienta
· odeslání zprávy na obrazovku koncového zařízení
· vzdálená odinstalace antimalware řešení třetí strany na koncovém zařízení
· vzdálené spuštění příkazu příkazové řádky na koncové stanici
· možnost zasílání upozornění a reportů na e-mail
· možnost automatického zasílání upozornění při určeném počtu nebo procentu ovlivněných koncových stanic
· možnost řízení konzole a jeho komponent pomocí API
· přidání koncového zařízení pomocí IP, hostname, synchronizací s AD nebo výběrem z detekovaných nespravovaných zařízení v síti
· přehled všech vzorků, které byly odeslané do cloudu k analýze (včetně manuálních odeslání vzorků uživateli z koncových zařízení); možnost požádat o smazání vzorku z cloudu
· správa šifrování disků koncových zařízení Windows
· řešení šifrování disku od tvůrce antivirového programu
· nevyužívá se Bitlocker
· podpora TPM
· autentizace před boot
· definice počtu chybných zadání, délka a složitosti hesla
· okamžité smazání šifrovacího klíče a uzamčení počítače
· obnovení z centrální konzole
Správa a ochrana mobilních zařízení
· vzdálená správa chytrých telefonů a tabletů Android) z výše zmíněné konzole pro správce
· ochrana proti malware
· ochrana zařízení v reálném čase
· možnost plánování kontroly na zařízeních
· možnost kontroly výměnných zařízení
· detekce potencionálně nežádoucích aplikací
· antiphishing
· detekce phishingových webů v SMS
· blokování přístupu k phishingovým webům
· správa přístupu k webovým stránkám - možnost zablokování přístupu k webové stránce
· uzamčení ztraceného zařízení
· vymazání obsahu ztraceného zařízení
· spuštění sirény na zařízení
· vzdálené odeslání zprávy na zařízení
· vzdálené nastavení informace na zamykací obrazovce
· přehled aplikací na zařízení v konzoli
· instalace nebo odinstalace aplikací
· zablokování přístupu k aplikaci nebo kategorii aplikací
· zablokování instalace aplikací z neznámých zdrojů
· zablokování přístupu k nezabezpečeným Wi-Fi sítím
· možnost nastavit požadavek na složitost hesel zařízení
· vynucení nastavení hesla nebo pinu zařízení
· nastavení času uzamčení obrazovky zařízení
· vynucení požadovaných aplikací
· lokalizace zařízení
· detekce roamingu
· filtrování hovorů a SMS s definicí časového okna pro uplatnění filtru
· správa aktualizací
· ochrana před výměnou SIM
Správa a ochrana stolních počítačů a notebooků
· vzdálená správa stolních počítačů a notebooků z výše zmíněné konzole pro správce
· ochrana proti malware (detekce a okamžité zablokování škodlivého procesu, okamžité zablokování, smazání nebo karanténa škodlivých souborů): viry, červi, trojské koně, spyware, adware, ransomware, rootkity, keyloggery, backdoory, ad.
· ochrana proti ransomware
· detekce i na základě chování aplikací
· možnost auditního módu pro vyloučení legitimních aplikací
· obnovení zašifrovaných souborů po detekci ransomware útoku
· ochrana proti zero day útokům - analýza neznámého podezřelého potencionálně škodlivého kódu v cloudu tvůrce antivirového programu
· ochrana proti zapojení do botnetu - detekce a zablokování komunikace používané botnety
· ochrana proti síťovým útokům - detekce známých síťových exploitů
· zabezpečený prohlížeč - ochrana citlivých dat, správa webových adres pod ochranou zabezpečeného prohlížeče
· kontrola paměti - detekce, kontrola a zablokování škodlivého procesu (bezsouborového malware) v paměti zařízení
· kontrola BIOS a UEFI - kontrola zabezpečení (integrity firmware) před spuštěním systému
· kontrola a blokování exploitů běžně používaného software - webové prohlížeče, kancelářské balíky, java, flash, aj.
· detekce a blokování RDP a SMB útoků hrubou silou
· možnost zablokování IP po neúspěšných pokusech o přihlášení přes SMB a RDP, možnost nastavení výjimek
· monitorování a detekce podezřelého chování operačního systému
· integrovaný sandbox - automatická analýza chování podezřelého kódu v izolovaném emulovaném prostředí
· firewall s automatickým převzetím pravidel z Windows
· ochrana před změnou nastavení, odinstalací antimalware
· kontrola šifrovaného síťového provozu
· kontrola souborů a webových adres na základě reputace
· kontrola archivovaných souborů (zip, 7-zip, rar apod.)
· kontrola a vyhodnocování neznámých a potencionálně škodlivých aplikací
· detekce nových typů ransomware
· kontrola souborů v OneDrive
· kontrola integrity systémových komponent
· možnost stahování aktualizací z lokální sítě i z internetu
· uplatnění politik i offline - antivir neztratí funkčnost v případě výpadku lan sítě nebo internetu
· možnost exportu/importu konfigurace pomocí XML souboru
Správa a ochrana serverů
· vzdálená správa serverů a virtuálních serverů z výše zmíněné konzole pro správce
· ochrana proti malware (detekce a okamžité zablokování škodlivého procesu, okamžité zablokování, smazání nebo karanténa škodlivých souborů): viry, červi, trojské koně, ransomware, spyware, adware, rootkity, keyloggery, backdoory, ad.
· ochrana proti zero day útokům - analýza neznámého podezřelého potencionálně škodlivého kódu v cloudu tvůrce antivirového programu
· ochrana proti zapojení do botnetu - detekce a zablokování komunikace používané botnety
· ochrana proti síťovým útokům - detekce známých síťových exploitů
· kontrola paměti - detekce, kontrola a zablokování škodlivého procesu (bezsouborového malware) v paměti zařízení
· kontrola a blokování exploitů běžně používaného software - webové prohlížeče, kancelářské balíky, java, flash, aj.
· detekce a blokování RDP a SMB útoků hrubou silou
· možnost zablokování IP po neúspěšných pokusech o přihlášení přes SMB a RDP, možnost nastavení výjimek
· monitorování a detekce podezřelého chování operačního systému
· integrovaný sandbox - automatická analýza chování podezřelého kódu v izolovaném emulovaném prostředí
· firewall s automatickým převzetím pravidel z Windows
· ochrana před změnou nastavení, odinstalací antimalware
· kontrola šifrovaného síťového provozu
· kontrola souborů a webových adres na základě reputace
· kontrola archivovaných souborů (zip, 7-zip, rar apod.)
· kontrola a vyhodnocování neznámých a potencionálně škodlivých aplikací
· detekce nových typů ransomware
· kontrola integrity systémových komponent
· možnost stahování aktualizací z lokální sítě i z internetu
· uplatnění politik i offline - antivir neztratí funkčnost v případě výpadku lan sítě nebo internetu
Systém detekce a reakce (EDR)
· prostředí MS Windows, Linux (min. RedHat, Ubuntu, Debian)
· monitorování koncových zařízení, automatické identifikování podezřelého chování na základě zachyceného chování (ne jen na základě detekčních vzorků malware nebo signatur) a následné upozornění správce
· učící režim pro automatické zmapování prostředí a běžného provozu a následné automatické navrhnutí výjimek (eliminace falešných alertů)
· automaticky generovaná komplexní vizualizace incidentů
· prohlížení incidentů a souvisejících objektů (detekce, zařízení, procesy, soubory) na časové ose
· izolování od zbytku sítě, restart, vypnutí koncového zařízení
· ukončení procesu, zablokování aplikace na koncovém zařízení
· označení objektů štítkem
· API umožňující integraci se SIEM, SOAR
· API umožňující řízení managementu EDR a EDR agentů (přijímání informací, zasílání příkazů)
· možnost provozu offline (funkčnost detekčních pravidel a mechanismů offline)
· možnost logování činností administrátora
· dvoufaktorová autentizace
· vzdálené spouštění příkazů powershell z EDR konzole
· detekce škodlivých spustitelných souborů, skriptů, exploitů, rootkitů, síťových útoků, WMI exploitů, bezsouborového malware, pokusů o dump přihlašovacích údajů
· možnost tvorby vlastních IoC (indicators of compromise)
· vyhledávání pomocí nových IoC nad historickými daty
· možnost tvorby automatizovaných response úkonů
· možnost nastavení u detekčního pravidla automatického odeslání souborů do cloudového sandboxu výrobce antimalwarového řešení
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